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Ïëàí äîêëàäà

I Óïðàâëåíèå äîñòóïîì ê äàííûì â
èíôîðìàöèîííî-àíàëèòè÷åñêîé ñèñòåìå (ÈÀÑ)
¾ÈÑÒÈÍÀ¿.

I Îïðåäåëåíèå ðåëÿöèîííîé ìîäåëè ëîãè÷åñêîãî
ðàçãðàíè÷åíèÿ äîñòóïà (ËÐÄ).

I Ñðàâíåíèå ñ ìîäåëÿìè ABAC è EBAC.

I Ïðîãðàììíàÿ ðåàëèçàöèÿ ðåëÿöèîííîé ìîäåëè ËÐÄ.

I Ïëàíû äàëüíåéøåé ðàáîòû íàä ðåëÿöèîííîé ìîäåëüþ
ËÐÄ.



Óïðàâëåíèå äîñòóïîì ê äàííûì â ÈÀÑ ¾ÈÑÒÈÍÀ¿

I Ìíîæåñòâî ïîëüçîâàòåëåé äèíàìè÷åñêè èçìåíÿåòñÿ áåç
ó÷àñòèÿ àäìèíèñòðàòîðà.

I Áîëüøîå êîëè÷åñòâî ðàçíîâèäíîñòåé îáúåêòîâ è âèäîâ
âçàèìîñâÿçåé ìåæäó íèìè.

I Âûñîêàÿ ñêîðîñòü èçìåíåíèÿ ìíîæåñòâ îáúåêòîâ è
îòíîøåíèé ìåæäó íèìè ðàçíûìè ïîëüçîâàòåëÿìè.

I Ìíîãèå îáúåêòû íå èìåþò ïîëüçîâàòåëÿ-âëàäåëüöà.



Òðåáîâàíèÿ ê ìåõàíèçìàì ðàçãðàíè÷åíèÿ äîñòóïà ê

äàííûì ÈÀÑ ¾ÈÑÒÈÍÀ¿

I Ïðåäëàãàåòñÿ èñïîëüçîâàòü ìîäåëü, îñíîâàííóþ íà
ïðåäñòàâëåíèè ñèñòåìû â âèäå ãðàôà.

I Ìîäåëü äîëæíà ó÷èòûâàòü îòíîøåíèÿ êàê ìåæäó
ïîëüçîâàòåëÿìè, òàê è ìåæäó ðåñóðñàìè ñèñòåìû.

I Ìîäåëü äîëæíà ó÷èòûâàòü íå òîëüêî òîïîëîãè÷åñêèå
ñâîéñòâà ñîöèàëüíîãî ãðàôà, íî è äîïîëíèòåëüíûå
ñâîéñòâà îáúåêòîâ è îòíîøåíèé ìåæäó íèìè.



Ìîäåëè ðàçãðàíè÷åíèÿ äîñòóïà â ñîöèàëüíûõ ñåòÿõ

I Ìîäåëè Ôîíãà

I Ìîäåëè Êàðìèíàòè-Ôåððàðè

I Ìîäåëè ×åíãà, Ïàðêà è Ñàíäõó

I Attribute-Based Access Control

I Entity-Based Access Control



Ðåëÿöèîííàÿ ìîäåëü ëîãè÷åñêîãî ðàçãðàíè÷åíèÿ äîñòóïà

Ïóñòü â ñèñòåìå çàäàíû ñëåäóþùèå ìíîæåñòâà:

I Objects � ìíîæåñòâî îáúåêòîâ;

I Users ⊂ Objects � ìíîæåñòâî ïîëüçîâàòåëåé;

I Classes � ìíîæåñòâî êëàññîâ;

I Actions � ìíîæåñòâî âîçìîæíûõ îïåðàöèé íàä îáúåêòàìè;

I Relations � ìíîæåñòâî [èìåí] îòíîøåíèé;

I Chains - ìíîæåñòâî öåïî÷åê îòíîøåíèé;

Öåïî÷êà îòíîøåíèé chain = ((r1, . . . , rn), rprod , cond).



Ðåëÿöèîííàÿ ìîäåëü ëîãè÷åñêîãî ðàçãðàíè÷åíèÿ äîñòóïà

Ïóñòü â ñèñòåìå çàäàíû ñëåäóþùèå îòíîøåíèÿ:

I ObjectRelations ⊂ Objects × Relations × Objects �
îïðåäåëÿåò, êàêèå ïàðû îáúåêòîâ ñâÿçàíû òåì èëè èíûì
îòíîøåíèåì;

I RelationAccessGranted ⊂ Relations × Actions,
îïðåäåëÿþùåå, êàêèå âèäû äîñòóïà ðàçðåøåíû äëÿ
ïîëüçîâàòåëÿ ê îáúåêòó, ñâÿçàííîìó ñ íèì îïðåäåëåííûì
îòíîøåíèåì;

I RelationAccessDenied ⊂ Relations × Actions, îïðåäåëÿþùåå,
êàêèå âèäû äîñòóïà çàïðåùåíû äëÿ ïîëüçîâàòåëÿ ê
îáúåêòó, ñâÿçàííîìó ñ íèì îïðåäåëåííûì îòíîøåíèåì.



Ïðèìåð öåïî÷êè îòíîøåíèé

User

is_representative

��

can_edit // Article

Subdivision
contains// Subdivision

is_where_works//

is_where_created

::

Worker

is_author

OO



Ðåëÿöèîííàÿ ìîäåëü ëîãè÷åñêîãî ðàçãðàíè÷åíèÿ äîñòóïà

Ïóñòü òàêæå äëÿ íåêîòîðûõ êëàññîâ è îòíîøåíèé â ñèñòåìå
çàäàíî ìíîæåñòâî àòðèáóòîâ.

I Àòðèáóò êëàññà c � ýòî òðîéêà (name, possibleValues, f ), ãäå
name � èìÿ àòðèáóòà, possibleValues � îáëàñòü çíà÷åíèé
àòðèáóòà, f : {o ∈ Objects : class(o) ≤ c} → possibleValues;

I Àòðèáóò îòíîøåíèÿ r � ýòî òðîéêà
(name, possibleValues, f ), ãäå name � èìÿ àòðèáóòà,
possibleValues � îáëàñòü çíà÷åíèé àòðèáóòà,
f : {(o1, o2) : (o1, r , o2) ∈ ObjectRelations} → values;

I Äëÿ êëàññà c îáùåå ìíîæåñòâî çíà÷åíèé àòðèáóòîâ
AttributeValues(c) =

∏
a∈Attributes(c) possibleValues(a);

I Äëÿ îòíîøåíèÿ r îáùåå ìíîæåñòâî çíà÷åíèé àòðèáóòîâ
AttributeValues(c) =

∏
a∈Attributes(r) possibleValues(a).



Ðåëÿöèîííàÿ ìîäåëü ëîãè÷åñêîãî ðàçãðàíè÷åíèÿ äîñòóïà

Ïóñòü òàêæå â ñèñòåìå èñïîëüçóþòñÿ ïåðåìåííûå îêðóæåíèÿ,
ïðåäñòàâëÿþùèå ñîáîé àòðèáóòû, íå àññîöèèðîâàííûå íè ñ
êàêèì êîíêðåòíûì îáúåêòîì.

I EnvironmentKeys � ìíîæåñòâî ïåðåìåííûõ îêðóæåíèÿ,
êîòîðûå íå ÿâëÿþòñÿ îáúåêòàìè, íî èõ çíà÷åíèÿ ìîãóò
âëèÿòü íà ïðàâà äîñòóïà ê îáúåêòàì.

I EnvironmentValues � ìíîæåñòâî çíà÷åíèé ïåðåìåííûõ
îêðóæåíèÿ â äàííûé ìîìåíò.



Ðåëÿöèîííàÿ ìîäåëü ëîãè÷åñêîãî ðàçãðàíè÷åíèÿ äîñòóïà

Çíà÷åíèå î ïðåäîñòàâëåíèè ïîëüçîâàòåëþ äîñòóïà ê îáúåêòó
ìîæåò çàâèñåòü îò çíà÷åíèé àòðèáóòîâ ïîëüçîâàòåëÿ, öåëåâîãî
îáúåêòà è ïåðåìåííûõ îêðóæåíèÿ. Äëÿ ýòîãî â ñèñòåìå òàêæå
çàäàíû îòíîøåíèÿ.

I RelationAccessGrantedP ⊂ Relations × Actions,
îïðåäåëÿþùåå, êàêèå âèäû äîñòóïà ðàçðåøåíû äëÿ
ïîëüçîâàòåëÿ ê îáúåêòó, ñâÿçàííîìó ñ íèì îïðåäåëåííûì
îòíîøåíèåì;

I RelationAccessDeniedP ⊂ Relations × Actions,
îïðåäåëÿþùåå, êàêèå âèäû äîñòóïà çàïðåùåíû äëÿ
ïîëüçîâàòåëÿ ê îáúåêòó, ñâÿçàííîìó ñ íèì îïðåäåëåííûì
îòíîøåíèåì.

Çäåñü P : EnvironmentValues × AttributeValues(user)×
AttributeValues(object)→ {true, false}. Ðàçðåøåíèå èëè çàïðåò
íà ïðåäîñòàâëåíèå ïîëüçîâàòåëþ äîñòóïà ê îáúåêòó äåéñòâóåò
òîëüêî â òîì ñëó÷àå, åñëè P(environment, user , object) = true.



Öåïî÷êà îòíîøåíèé

Öåïî÷êà îòíîøåíèé chain = ((r1, . . . , rn), rprod , cond), ãäå
cond : (o0, . . . , on)→ {true, false}.
Óñëîâèå ñîåäèíåíèÿ îáúåêòîâ o0 è on îòíîøåíèåì, ïîðîæäåííûì
öåïî÷êîé, íàçûâàåìîå öåïíûì ïðåäèêàòîì.

CP0(o0, on) = ∃o1, . . . , on−1 : r1(o0, o1)∧. . .∧rn(on−1, on)∧P(o1, . . . , on).

Ãäå P � áåñêâàíòîðíàÿ ôîðìóëà, ïðåäñòàâëÿþùàÿ ñîáîé óñëîâèå
öåïî÷êè.



Ïðèìåð öåïî÷êè îòíîøåíèé

User(name)

is_representative

��

can_edit // Article(title, date)

Subdivision
contains// Subdivision

is_where_works

begin_date,end_date
//

is_where_created

66

Worker(name)

is_author

OO

Óñëîâèå öåïî÷êè:
Article.date ≥ is_where_works.begin_date ∧ (Article.date ≤
is_where_works.end_date∨ isNull(is_where_works.end_date)).



Èñïîëüçîâàíèå êâàíòîðîâ âñåîáùíîñòè

Öåïíûì ïðåäèêàòîì íàçûâàåòñÿ

CP0(o0, on) = ∃o1, . . . , on−1 : r1(o0, o1)∧. . .∧rn(on−1, on)∧P(o1, . . . , on).

Ðàñøèðåííûì öåïíûì ïðåäèêàòîì ïåðâîãî óðîâíÿ íàçûâàåòñÿ

CP1(u, o) = ∃o′ : (P(u, o′) ∧ Q(o′, o)) ∧ ∀o′ : (Q(o′, o)→ P(u, o′)).

Ãäå P è Q � öåïíûå ïðåäèêàòû.



Ñâîéñòâà êîððåêòíîñòè ðåëÿöèîííîé ìîäåëè

Óñëîâèÿ êîððåêòíîñòè ðåëÿöèîííîé ìîäåëè ËÐÄ

I Îòñóòñòâèå öèêëè÷åñêèõ çàâèñèìîñòåé àòðèáóòîâ.

I Îòñóòñòâèå öèêëè÷åñêèõ çàâèñèìîñòåé îòíîøåíèé.



Ìîäåëü Attribute-Based Access Control

I Ïðåäîñòàâëåíèå ïîëüçîâàòåëþ äîñòóïà ê îáúåêòó çàâèñèò
îò:

I àòðèáóòîâ ïîëüçîâàòåëÿ;
I àòðèáóòîâ öåëåâîãî îáúåêòà;
I ïåðåìåííûõ îêðóæåíèÿ.

I Öåïî÷êè îòíîøåíèé íå ïîääåðæèâàþòñÿ.



Ìîäåëü Entity-Based Access Control

I Ïðåäîñòàâëåíèå ïîëüçîâàòåëþ äîñòóïà ê îáúåêòó çàâèñèò
îò:

I àòðèáóòîâ ïîëüçîâàòåëÿ è îáúåêòîâ, ñâÿçàííûõ ñ íèì
îïðåäåëåííûì îòíîøåíèåì;

I àòðèáóòîâ öåëåâîãî îáúåêòà è îáúåêòîâ, ñâÿçàííûõ ñ íèì
îïðåäåëåííûì îòíîøåíèåì;

I àòðèáóòîâ öåëåâîãî äåéñòâèÿ;
I ïåðåìåííûõ îêðóæåíèÿ.

I Àòðèáóòû îòíîøåíèé íå ïîääåðæèâàþòñÿ.

I Âñïîìîãàòåëüíûå öåïî÷êè îòíîøåíèé íå ïîääåðæèâàþòñÿ.

I Îòñóòñòâóþò ìàòåìàòè÷åñêè ñòðîãèå îïðåäåëåíèÿ è
ôîðìóëèðîâêè.



Òðåáîâàíèÿ ê ïðîãðàììíîé ðåàëèçàöèè

I Àâòîìàòèçèðîâàííàÿ ïðîâåðêà ñâîéñòâ êîððåêòíîñòè
ìîäåëè ïåðåä ëþáûì èçìåíåíèåì ïðàâèë, ê êîòîðûì
íåïîñðåäñòâåííî îáðàùàåòñÿ WEB-ïðèëîæåíèå.

I Îòñóòñòâèå íåîáõîäèìîñòè â ìîäèôèêàöèè àëãîðèòìà
ïðîâåðêè ïðàâ äîñòóïà ïðè êàæäîì èçìåíåíèè ïðàâèë
ìîäåëè.

I Ïðèåìëåìàÿ ïðîèçâîäèòåëüíîñòü ìåõàíèçìîâ
ðàçãðàíè÷åíèÿ äîñòóïà äëÿ ñèñòåìû, â êîòîðîé
îäíîâðåìåííî ðàáîòàþò ñîòíè ïîëüçîâàòåëåé.



Ïðîãðàììíàÿ ðåàëèçàöèÿ

I Ðàçðàáîòàí ïðîãðàììíûé êîìïëåêñ, ñîçäàþùèé ôóíêöèþ
ïðîâåðêè ïðàâ äîñòóïà ïîëüçîâàòåëÿ ê îáúåêòó íà
îñíîâàíèè îïèñàíèÿ ìîäåëè.

I Ôóíêöèÿ ïðèíèìàåò íà âõîäå èäåíòèôèêàòîð
ïîëüçîâàòåëÿ, êëàññ è èäåíòèôèêàòîð öåëåâîãî îáúåêòà è
âîçâðàùàåò ñïèñîê ðàçðåøåííûõ âèäîâ äîñòóïà ýòîãî
ïîëüçîâàòåëÿ ê ýòîìó îáúåêòó.

I Ñîçäàâàåìàÿ ôóíêöèÿ íå ñîäåðæèò öèêëîâ, ðåêóðñèé è
ïåðåõîäîâ íà áîëåå ðàííèå èíñòðóêöèè, è ïîýòîìó
ãàðàíòèðîâàíà îò çàöèêëèâàíèÿ.

I Âñå çàïðîñû ê áàçå äàííûõ æåñòêî çàêîäèðîâàíû â
ñîçäàâàåìîé ôóíêöèè, çà èñêëþ÷åíèåì íåîáõîäèìîñòè â
ïîäñòàíîâêå çíà÷åíèé èäåíòèôèêàòîðà ïîëüçîâàòåëÿ,
îáúåêòà è ïåðåìåííûõ îêðóæåíèÿ.



Àëãîðèòì ñîçäàíèÿ ôóíêöèè ïðîâåðêè ïðàâ äîñòóïà

I Ïðèâåäåíèå ìíîæåñòâà öåïî÷åê ê êàíîíè÷åñêîìó âèäó.

I Óäàëåíèå öåïî÷åê, ïåðâûé îáúåêò êîòîðûõ íå ÿâëÿåòñÿ
ïîëüçîâàòåëåì.

I Ïðåîáðàçîâàíèå îñòàâøèõñÿ öåïî÷åê â øàáëîíû
SQL-çàïðîñîâ.



Äàëüíåéøåå ðàçâèòèå ìîäåëè

I Ââåäåíèå äðóãèõ àêòèâíûõ ñóùíîñòåé, êðîìå
ïîëüçîâàòåëåé � íàïðèìåð, ñåàíñîâ äîñòóïà.

I Ó÷åò ìíîæåñòâåííûõ äåéñòâèé ñ îáúåêòàìè.

I Àíàëèç äèíàìèêè èçìåíåíèé ìîäåëè âî âðåìåíè.



Îáúåêò ìíîæåñòâåííîãî äåéñòâèÿ

Ìíîæåñòâåííîå äåéñòâèå ma(o1, . . . , on) âêëþ÷àåò â ñåáÿ

I Actionsi � äåéñòâèÿ, âûïîëíÿåìûå íàä îáúåêòîì oi ;

I (oi , r
required
ij , oj) � íåîáõîäèìûå îòíîøåíèÿ;

I (oi , r
blocking
ij , oj) � áëîêèðóþùèå îòíîøåíèÿ;

I (oi , r
eastablished
ij , oj) � îòíîøåíèÿ, êîòîðûå áóäóò

óñòàíîâëåíû;

I (oi , r
broken
ij , oj) � îòíîøåíèÿ, êîòîðûå áóäóò ðàçîðâàíû.



Îáúåêò ìíîæåñòâåííîãî äåéñòâèÿ

Ìíîæåñòâåííîå äåéñòâèå � èçìåíåíèå îäíîãî èç àâòîðîâ
ïóáëèêàöèè.

I o1 = old_author � ïðåæíèé àâòîð;

I o2 = article � ñòàòüÿ;

I o3 = new_author � íîâûé àâòîð;

I Actions1 = disconnectArticle;

I Actions2 = changeAuthor ;

I Actions3 = connectArticle;



Îáúåêò ìíîæåñòâåííîãî äåéñòâèÿ

Ìíîæåñòâåííîå äåéñòâèå � èçìåíåíèå îäíîãî èç àâòîðîâ
ïóáëèêàöèè.

I requiredRelations = (old_author , isAuthor , article);

I blockingRelations = (new_author , isAuthor , article);

I eastablishedRelations = (new_author , isAuthor , article);

I brokenRelations = (old_author , isAuthor , article).
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